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GOLPES TELEFONICOS, UMA QUESTAO DE
SEGURANCA PUBLICA

Claudio Nazareno

INTRODUCAO

As novas facilidades tecnolégicas dos servicos de telecomunicagdes,
principalmente da telefonia celular, tém feito os brasileiros conviverem com um nocivo efeito
colateral: os golpes telefonicos. O que antigamente, no tempo em que somente a telefonia fixa
existia, eram trotes que no maximo chegavam ao mau gosto, hoje, com binas e anti-binas,
transformou-se em uma industria de extorsio onde filhos raptados, parentes acidentados e
chantagens diversas sdo constantemente simuladas para extorquir a populagio. Nio ha
estimativas oficiais sobre o assunto, mas Rodrigues (2007) nos oferece alguns nimeros sobre a
industria do também chamado "disque-sequestro”. Segundo o autor, em 2006, foram registradas
7.777 ocorréncias desse tipo junto a delegacias dos estados do Rio de Janeiro, Sao Paulo e Minas
Gerais. Como forma de dar maior agilidade aos golpes, a industria do crime se utiliza de valores
"acessiveis". Em média, as "solicitagdes de depésito” sao de quatro mil reais. Incriveis 20% das
ligagdes resultam em pagamento, segundo estimativas apresentadas pelo autor da pesquisa.'
Computando os numeros apresentados, chega-se a rentavel cifra de seis milhdes de reais anuais
para um "mercado consumidor" que representa apenas trés estados da federagio. Atualmente,
pela percepeao geral da populagio, pode-se dizer que a pratica tem aumentado.

A criatividade desse tipo de "usuario" parece ndo ter fim e cabe ao Poder
Publico proteger a populacio desse tipo de atividade. E uma pratica que nio mata, mas incomoda
bastante.

I RODRIGUES, Guilherme Eugénio. ConsideracGes acerca das extorsoes realizadas por via telefonica, através da
simulacilo de um seqiestro . Jus Navigandi, Teresina, ano 11, n. 1395, 27 abr. 2007. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp?rid=9813>. Acessado em: 19 fev. 2009.




O ENQUADRAMENTO LEGAL

Extorsao

Art. 158 - Constranger alguém, mediante violéncia ou grave ameaga, e com o intuito
de obter para si ou para outrem indevida vantagem economica, a fazer, tolerar que se
faga ou deixar fazer alguma coisa:

Pena - reclusio, de 4 (quatro) a 10 (dez) anos, e multa.

§ 1° - Se o crime é cometido por duas ou mais pessoas, ou com emprego de arma,
aumenta-se a pena de um terco até metade.

Cédigo Penal (CP)

Art. 4° O usuario de servicos de telecomunicaces tem o dever de:

I - utilizar adequadamente os servigos, equipamentos ¢ redes de telecomunicagoes;
Art. 173. A infragao desta Lei ou das demais normas aplicaveis, bem como a
inobservancia dos deveres decorrentes dos contratos de concessao ou dos atos de
permissao, autorizagdao de servigo ou autorizagao de uso de radiofrequéncia, sujeitara
os infratores as seguintes sangOes, aplicaveis pela Agéncia, sem prejuizo das de
natureza civil e penal:

I - adverténcia;

II - multa;

III - suspensio temporaria;

Lei Geral das Telecomunicacées (LGT)’

Como se vé, tanto o CP quanto a LGT possuem dispositivos que
permitem punir o praticante de tais contraven¢oes. No entanto, a dificuldade em identificar o
suposto criminoso dificulta a rea¢ao e a protecao as vitimas.

Na pratica das extorsoes ¢ utilizado o artificio de se ocultar o nimero
chamador (cédigo de acesso do usuario), também chamado recurso anti-bina. Esta facilidade ¢é
uma op¢ao ofertada pelos fabricantes de aparelhos e por operadoras de telefonia celular.
Originalmente pensada para aqueles usuarios que desejassem proteger sua privacidade, o perfil a
que se aplicava a funcionalidade era, entre outros, o de governantes, artistas e milionarios. No
Brasil, quem primeiro se utilizou do artificio foram as empresas de zelevendas. A pratica foi entio

2 Codigo Penal, Decreto-Lei n° 2.848, de 7 de dezembro de 1940, com alteracoes.
3 Lei Geral das Telecomunicagdes, Lei n° 9.472, de 16 de julho de 1997.




rapidamente copiada por detentos, como forma de adquirir créditos para seus celulares pré-pagos
introduzidos ilegalmente nas prisoes.

Dai a pratica de extorsGes mais pesadas foi o proximo passo. Na pratica
dos golpes usa-se o anti-bina, que oculta o cddigo do assinante chamador, e as chamadas a cobrar,
o que penaliza ainda mais as vitimas. Mediante uma chamada a cobrar, um criminoso pode
acionar gratuitamente a vitima em qualquer parte do Brasil e a qualquer hora. De madrugada, a
vitima pode ser mais facilmente convencida pela surpresa e torpor. Na ligacdo recebida por um
telefone fixo, onde a imensa maioria dos aparelhos ndo possui identificador de chamada, a
protegao é ainda maior para os escroques.

No momento da extorsdo, a unica op¢ao que o cidaddao de boa fé tem é
agir conforme preconizam as cartilhas das autoridades de seguranga publica: manter a serenidade,
nao oferecer informagoes e desligar o telefone. No entanto, apds ocorrida a ligagio quais sdo os
caminhos que o assinante pode seguir? Ligar para a policia, a operadora ou a Anatel?

O primeiro passo seria identificar o numero chamador. No entanto,
devido ao anti-bina e ao sigilo das comunicagdes, a unica forma de se consegui-lo é mediante
autorizagao judicial. A Constituicio Federal, o CP e o Cdédigo Brasileiro de Telecomunicagoes
(CBT)* garantem a inviolabilidade das comunica¢des, o que neste caso sé beneficia o infrator.
Sem ordem judicial, a operadora ndo podera, mesmo que possua recursos tecnolégicos para
identificar o telefone chamador (o chamado anti-anti-bina), informa-lo a vitima. Neste momento,
vale registrar que a LGT autoriza a venda de cadastro de usudrios, e a consequente identificacao
de cidadaos com nome e endereco, a qualquer empresa que se disponha a pagar pelas
informagdes.” Essa pratica, paradoxal em tempos de extorsdes virtuais, nio constitui quebra de
sigilo.

De volta a0 caso em exame, a posse ou nao do cédigo do assinante
infrator nao altera o que o assinante lesado possa fazer. A via judicial continua sendo a tnica
saida. B esse ¢ um longo caminho a ser trilhado. Conforme Ferro Junior (2007)°, o assinante
devera se dirigir a delegacia para comunicar o fato a policia. De posse de parecer do Ministério
Publico, a autoridade podera solicitar a quebra do sigilo perante um Juiz, aguardar sua decisao,
levar a ordem judicial 2 operadora de telefonia, aguardar o tramite burocratico empresarial e, ao
fim, obter o numero. Somente a partir desse momento é que o criminoso poderia ser
importunado. Certamente, varios dias ou meses depois. A favor das empresas fica o argumento
de que elas precisam lidar com até 400 mil pedidos de instalagdes de "grampos" por ano (inclui-se
nesse numero as escutas telefonicas e nao somente a identificagao de assinantes). O nimero certo

4 Codigo Brasileiro de Telecomunicac¢des, Lei n° 4.117, de 27 de agosto de 1962, com alteracGes.

5 LGT, art. 213,

¢ FERRO ]UNIOR, Celso Moreira. Telefone celular, instrumento do crime . Jus Navigandi, Teresina, ano 11, n.
1442, 13 jun. 2007. Disponivel em: <http://jus2.uol.com.br/doutrina/texto.asp?id=10001>. Acesso em: 19 fev.

2009.



dessas intervengdes, no entanto, é controverso. O Presidente da AJUFE (Associa¢ao dos Juizes
Federais do Brasil), em nota publicada na Folha de Sao Paulo, em 2008, argumenta que, em 2007,
foram autorizados 12 mil "grampos". Na opinido do juiz, o numero oferecido pelas operadoras a
Comissdo Parlamentar de Inquérito das Escutas Telefonicas, em 2008, estaria equivocado.’

Tendo em vista que as ligagdes sao, normalmente interestaduais e, muitas
vezes, originadas em redes celulares de operadoras distintas a do assinante, uma op¢ao mais célere
a via judicial seria o contato com a central de atendimento da Anatel, a Agéncia Nacional de
Telecomunicagdes, 6rgao responsavel pelas fiscalizagao das telecomunicagdes no Pais. A Agéncia
poderia centralizar as denuncias recebidas e encaminha-las as autoridades policiais dos respectivos
Estados. A abertura desse procedimento facilitaria a elabora¢do de estatisticas confiavelis,
auxiliando na compreensio da real dimensao do problema e norteando as possiveis agoes
necessarias. Todavia, a Anatel ndo recebe denincias sobre ligagdes inoportunas. Afinal, aos olhos
da Ageéncia e de sua regulamentagao, extorsoes e Zelevendas sio ambas a mesma coisa € nao sao
recebidas dentincias em nenhum dos casos.® A op¢do que resta para o assinante ¢ mudar seu
numero telefonico e retirar o nome da lista telefonica. Dessa forma, tanto as empresas que
tentarem vender produtos, quanto os criminosos, terdo que buscar outras fontes de informagoes.

Como resultado dessa inagdao, o assinante nao possui nenhum canal
disponivel para denuncias e nunca podera solicitar ao 6rgao regulador que instaure os
procedimentos necessarios para a aplicagao das sangoes que prevé a LGT. Resta ao assinante
precavido dormir com o telefone desligado ou fora do gancho e, de preferéncia, fora da lista
telefonica.

A SOLUCAO DA ANATEL

(Art. 25) § 2° A prestadora deve oferecer ao assinante, observadas as condigoes
técnicas e quando solicitado, a facilidade de bloqueio de chamada a ele dirigida que
nao trouxer a identificagdo do cddigo de acesso do assinante que originou a
chamada.

Regulamento do STFC

7 https:/ /conteudoclippingmp.planejamento.gov.bt/cadastros/noticias/2008/11/24 /a-verdade-sobre-as-escutas-
telefonicas/, acessado em 19/02/09

8 O caso do bloqueio ou denuncias a praticas de fzelevendas esta relacionado a polémica sobre a instituicio das
chamadas listas brancas ou negras, isto ¢, a constitui¢io de listas de assinantes que desejam ou nio desejam receber
esse tipo de ligacdes, respectivamente. Existem diversos projetos de lei sobre o assunto no Congtesso Nacional e o
entendimento sobre a matéria esta longe de ser consensual.




Em 2005, quando da renovag¢ao dos contratos de telefonia fixa, a Anatel
editou a Resolugao n” 426/05, introduzindo um novo Regulamento para o Servico Telefonico
Fixo Comutado (STFC). Como se pode ver do dispositivo destacado, a agéncia previu a
possibilidade de protecdo para os usuarios. Foi dada a opgao de nio se receber chamadas nio
identificadas.

No entanto, até o presente momento, o servico nio ¢ ofertado pelas
operadoras de telefonia, fixas ou méveis. O unico servigo de prote¢ao atualmente disponivel para
os assinantes ¢ o bloqueio a chamadas a cobrar e isto mediante pagamento mensal.

A alegagao das operadoras para o niao oferecimento ¢é a tradicional
ressalva "observada as condi¢bes técnicas", normalmente previstas em regulamentos e que se
constituem, na pratica, em verdadeiras portas de escape para o nao cumprimento das obrigagoes.
Embora acredite-se nao ser esse o objetivo, mediante o ndao oferecimento do servigo, as
operadoras acabam colaborando com os criminosos.

A ACAO DO CONGRESSO

Varias tem sido as demandas de parlamentares para coibir esse tipo de
pratica e existem diversos Projetos de Lei sobre o assunto em tramitagdo no Poder Legislativo.
No entanto, o caminho legiferante no Parlamento é sabidamente lento e muitas vezes infrutifero.
Apesar de o problema ser relativamente antigo, o Congresso nio conseguiu aprovar nenhuma
proposi¢dao sobre o tema. Na Camara dos Deputados, o instrumento que se encontra em estagio
mais avancado de apreciacio é o Projeto de Lei n° 3.288/04, de autoria do Dep. José Catlos
Araudjo. A proposta ja foi analisada por todas as Comissées de mérito e aguarda, desde junho de
2008, votagao na Constitui¢ao e Justica e de Cidadania. O relator daquela comissao ja apresentou
o parecer pela aprovagdo dos projetos. Na Comissao de Defesa do Consumidor as matérias foram
aprovadas, em 20006, sob a justificativa da necessidade de se proteger os assinantes. Todavia,
naquele mesmo ano, a Comissao de Ciéncia e Tecnologia, Comunica¢ao e Informatica rejeitou os
projetos (em seu parecer, o relator se valeu da, aqui mencionada, Resolugao da Anatel para rejeitar
o projeto). Assim, caso aprovadas pela Comissio de Constitui¢ao, Justica e Cidadania, devido aos
pareceres divergentes, as proposicoes deverdo ser votadas em Plenario, o que atrasara ainda mais
O processo.

UMA SOLUCAO EMERGENCIAL

Apesar das disposi¢oes regulamentares e das iniciativas em andamento, o
que ocorre na pratica é inquestionavel: os usuarios de telefonia se encontram a mercé de um
danoso e perigoso expediente oriundo da proliferacao da telefonia, principalmente movel, do caos
em que se encontra o sistema prisional do pafs e, ainda, do clima geral de inseguranca em que se




vive atualmente, dentre outras causas. Nao ¢é solu¢ao plausivel que os usuarios tenham que
desligar os telefones para obter uma confortavel noite de sono ou entao que tenham que aprender
técnicas psicologicas de autodefesa para saber lidar com situagdes de estresse quando forem
objeto de golpes. A edi¢ao de cartilhas e a lenta via judicial tampouco podem ser as saidas a se
oferecer a populagao.

Haja vista a salutar vedacdo imposta pela Emenda Constitucional n® 8/95
a edicio de Medida Proviséria para dispor sobre assuntos relativos as telecomunicagdes, e tendo
em vista que o Congresso Nacional ndo consegue, nessa tematica, ter a celeridade que o caso
requer (desde 2004 a matéria mencionada se encontra em tramitacio na Camara dos Deputados,
faltando ainda toda a tramitacio do Senado Federal), cabe somente a Anatel dispor sobre o
assunto.

Trés medidas se fazem urgentes e necessarias:

1) cobrar das empresas o oferecimento do servico de bloqueio a
chamadas nao identificadas que, alias, deveria ser gratuito;

2) aprovar nova resolugao adicionando ao Regulamento do STFC a
proibi¢ao de se originar chamadas a cobrar a partir de telefones com anti-bina (bloqueio do
numero chamador);

3) abrir um canal especifico na Anatel para receber denincias sobre
numeros telefonicos utilizados para a aplicagao de golpes, possibilitando o encaminhamento das
ocorréncias as autoridades policiais de cada Estado, acompanhar o andamento das investigagoes e
aplicar as puni¢oes cabiveis que forem de sua competéncia, quando for o caso, por parte da
Agéncia, sem prejuizo das demais medidas legais cabiveis.

Podera se alegar que nao ¢ toda a rede que se encontra digitalizada para
se efetuar rapidamente as mudangas. No entanto, a imensa maioria das ligacdes se originam a
partir de telefones moveis, os quais se encontram digitalizados ha bom tempo.

Com relagdo a possiveis custos da medida para as empresas, entendemos
que, mediante a introdugao de prazos medianos, os custos de interceptacio das chamadas
poderio ser absorvidos pela renovacdo tecnoldgica constante das plataformas, inerente ao
negocio das telecomunicagdes. Planos promocionais, fidelizagdes e até a introdugio do CSP” sdo
a prova da factibilidade do controle das ligacdes. Se as operadoras identificam o nimero do
assinante chamado para verificar qual tarifa aplicar a cada ligacao, inclusive no pré-pago, por que
nao poderiam verificar se o numero nao ¢ identificado em chamadas a cobrar?

9 Cédigo de Selecio da Prestadora, dois digitos para selecio da operadora que efetuara a ligacido de longa distancia.
Introduzido em 2003, foi prevista sua implantacio em regulamento de 2002 (Resolucio n° 339/03 da Anatel).




No que tange aos custos de implementacio da medida por parte da
Anatel, como a agéncia ja conta de canal de atendimento para o usuario, ndo havera custos
adicionais para a recep¢ao das denuncias. Ja para o seu processamento, sim. Deverdo ser
deslocados efetivos para dar vazido aos procedimentos administrativos que se facam necessarios.
Todavia, ha de se lembrar que as verbas necessarias devem ser entendidas como inerentes a

cortreta fiscalizacdo do sistema e, para tal, o 6rgio ja conta com os recursos do Fistel."

Ja que resolver a questdo prisional e da seguranga publica ¢ muito mais
dificil e custosa e que nao podemos mais viver sem telefones, cabe ao Poder Publico agir
prontamente para restabelecer a tranquilidade na casa das pessoas.

10 Fistel, Fundo de Fiscaliza¢do das Telecomunica¢des, instituido pela Lei n° 5.070/66, e que logo no seu artigo
ptrimeiro estabelece que o Fundo é "destinado a prover recursos para cobrir despesas feitas pelo Governo Federal na
execugdo da fiscalizacdo de servicos de telecomunicacGes, desenvolver os meios e aperfeicoar a técnica necessatia a
essa execucio."
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