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INTRODUCAO

Ao longo da pandemia da Covid-19, cientistas, autoridades e
populacdo tém procurado mitigar a crise sanitaria com um misto de medidas.
Algumas das abordagens vao sendo adaptadas de acordo com as evidéncias
cientificas atualizadas e outras conforme sopram os ventos das midias sociais
e da propria politica. Enquanto a vacina ndo esta disponivel, epidemiologistas
recomendam o arsenal classico para controle de qualquer epidemia: detecgéo
e isolamento de casos; rastreamento de contatos e quarentena; distanciamento
fisico; e medidas de protecdo e de higiene (Ferreti, Wymant, Kendall, et al,
2020). Uma das grandes diferencas entre esta crise sanitaria e as anteriores
gue nos atingiram, como a gripe espanhola (1918), ebola (1976), SARS (2002),
gripes aviarias (2003) e suina (2009) ou a MERS (2015), é que hoje existem
tecnologias digitais que podem auxiliar no combate a doenca. Entre as novas
tecnologias, os aplicativos para telefones celulares tém ganhado grande

destaque no mundo e, mais timidamente, no Brasil.

Existem diversos tipos de aplicativos de celular para
monitoramento da Covid-19. Eles se mostraram extremamente efetivos para
monitorar o distanciamento social nas cidades, assim como para notificar
pessoas que estiveram em contato com outras que testaram positivo para a
doenca. Os do primeiro tipo medem a aglomeracdo das pessoas por meio da
conexdo as antenas de celular (similares aos mapas de calor muito comuns
nos jogos de futebol) e podem ser utilizados desde o surgimento da pandemia
para avaliar estratégias. No Brasil, esses aplicativos sdo utilizados, como
veremos mais adiante, porém, a adesdo ainda ndo é uniforme ao longo do
pais. JA os aplicativos de rastreamento de contatos com pessoas infectadas
(ou contact tracing) tém se tornado apostas de politicas publicas para uma
etapa posterior, em que ha um certo controle sobre o estado da pandemia e a
velocidade de infeccdo é pequena, permitindo maior retomada da atividade
econbmica. O rastreamento automatizado possibilita que as préprias pessoas
possam tomar atitudes de autoisolamento e de precaucdo mais rapidamente,
evitando-se, assim, medidas mais extremadas como de lockdown de cidades
inteiras. Os casos da Republica da Coreia e da Alemanha indicam a efetividade

dessa abordagem. Porém, o uso dessas solugbes pode ter grandes



consequéncias para a privacidade das pessoas. As solugcbes desenvolvidas

abordam essa questdo com diferentes énfases e preocupacoes.

Este trabalho discute as principais formas de utilizacdo do
celular no combate a pandemia: os aplicativos de monitoramento de
deslocamento e os de rastreamentos de contato. Certamente ha diversas
outras ferramentas que podem ser utilizadas em tempos digitais; entretanto,
iremos focar nos aplicativos para uso em celular, com énfase nos de
rastreamento de contatos. Na préxima sesséo, € discutida a questdo do ponto
de vista epidemiolégico. Em seguida, analisamos a penetracado e a distribuicdo
da telefonia celular e dos smartphones no pais e na sequéncia apresentamos
os diferentes aplicativos e abordagens tecnologicas. Por fim, antes das
conclusdes, abordamos a legalidade e constitucionalidade do uso dos
aplicativos.1

[Nota de esclarecimento: A pandemia tem levado
pesquisadores e estudiosos no mundo todo a rapida producéo de informes e
trabalhos académicos como forma de disponibilizar, da forma mais célere
possivel, o conhecimento adquirido e as melhores préticas, objetivando a
mitigacdo da pandemia. Esse foi 0 espirito que motivou a publicacdo deste
estudo no més de julho de 2020. Nesse contexto, a producédo deste trabalho foi
concluida em 22/07/2020. A consulta as referéncias para verificar quais paises
utilizavam aplicativos de ambito nacional foi realizada pela ultima vez em
15/07/2020. O Ministério da Saude incorporou a funcionalidade de
rastreamento de contatos no seu aplicativo Coronavirus-SUS em 31/07/2020
(Penido, 2020). Por esses motivos, incluimos, em 21/08/2020, apo6s as
consideracdes finais, um Post Scriptum, incluindo a analise do aplicativo

brasileiro.]

! Este trabalho foi produzido em julho de 2020 e os fatos e os estudos aqui discutidos refletem
0 conhecimento até esse momento.



UM POUCO DE EPIDEMIOLOGIA

No procedimento tradicional de rastreamento das pessoas que
estiveram proximas de infectados, a autoridade sanitaria entra em contato de
maneira manual com essas pessoas (via telefonica ou presencial) e indica as
medidas cabiveis. No inicio desta pandemia vimos imagens na imprensa de
estabelecimentos comerciais em que uma prancheta era colocada a disposicéo
dos clientes para que estes se identificassem e pudessem ser contatados, caso
algum fregués viesse a apresentar os sintomas da doenca no futuro. O sistema
via aplicativos nada mais é do que a automatizacdo dessa pratica, o que
confere rapidez e eficacia muito maior aos processos. Nesse aspecto, o estudo
conduzido pela Universidade de Ofxord (Ferreti et al, 2020) desenvolveu uma
ferramenta em que diversos cenarios podem ser simulados como forma de
calibrar uma aplicacdo de rastreamento de contatos, bem como analisa o
impacto do atraso na notificacdo na contencdo da doenca. O trabalho, que
qguase instantaneamente se tornou referéncia na area e ao qual retornaremos
mais a frente, indica que uma demora de trés dias para notificar os contatos
(como poderia ser o caso de notificacdo manual) é ineficaz na contencéo da
pandemia, a depender da velocidade de espalhamento da doenca. Isso se
deve ao fato de que a contaminagdo pode ocorrer por quatro caminhos
distintos: contato com pré-sintométicos, sintomaticos, assintoméaticos e pelo
meio-ambiente (superficies, etc). Assim, a velocidade de notificacdo € crucial e,
nao por acaso, os aplicativos de telefonia celular sdo importantes ferramentas

aliadas no combate em diversos paises.

Nessa mesma linha, Whitelaw, Mamas et al (2020) indicam que
0sS paises que mantém baixo indice de mortalidade por Covid possuem em
comum estratégias que incluem monitoramento rapido, testagem, rastreamento
de contatos e quarentenas estritas, bem como empregam em sua regulacao de
saude as tecnologias digitais. De modo a avaliar as diversas abordagens do
ponto de vista dos aplicativos utilizados, apresentamos a Tabela 1, que agrupa
todos os paises que utilizam aplicativos de rastreamento de contatos
patrocinados por entidade publica nacional e outros paises relevantes, do
ponto de vista da cobertura midiatica, que ndo empregam essa tecnologia com

essas mesmas caracteristicas.



Tabela 1 — Mortalidade dos paises de acordo com o uso de aplicativo publico de
contato de ambito nacional (dados por milh&o de habitantes) — situacdo em 15/07/2020

POSSUEM APLICATIVO DE CONTATO NAO POSSUEM APLICATIVO DE
NACIONAL MANTIDO POR ENTIDADE CONTATO NACIONAL MANTIDO POR
PUBLICA ENTIDADE PUBLICA

Pais Mortal. Casos Testes Pais Mortal. |Casos | Testes
Vietna 0 4 2824 Argentina 44| 2365 10950
RP da China 3 58 62814 Russia 81 5114 | 162773
Georgia 4 252 39145 Portugal 164 | 4652| 134066
Malasia 4 270 | 32380 Canada 233| 2873| 87473
Australia 4 411 | 125977 México 282 2415 5862
Singapura 5 8011 | 172509 Brasil* 350 | 9095 21507
Rep da Coreia 6 264 27917 Chile 370 | 16708 69161
Marrocos 7 438 25042 Peru 371| 10121 59535
Japéo 8 176 4542 EUA 421 | 10721 | 133275
Indonésia 14 293 4102 Suécia 549 | 7524 67496
india 18 693 8991 Reino Unido~ 662 | 4291| 180712
Rep. Tcheca 33 1246 56273 Bélgica 844 | 5424 | 120612
Israel 41 4655 | 143229

Poldnia 42 1023 49164

Noruega 47 1661 70655

Hungria 62 441 30974

Arabia Saudita 67 6904 69956

Africa do Sul 73 5027 | 37630

Dinamarca 105 2255 | 217013

Alemanha 109 2396 | 76092

Irlanda 353 5197 | 106837

Franca 460 2641 38133

Italia 579 4025| 99319

Espanha 608 6495 | 128893

Fonte: do autor com base em dados de Worldometers e Covid-19 apps — Wikipedia, em
15/07/2020°

Notas: (*) Quando da producdo deste documento (julho de 2020), o Peru mantinha aplicativo
sem funcionalidade de contato (Peru, 2020). No Reino Unido houve um retrocesso no
langamento por questfes de privacidade (BBC, 2020). [Adendo em 21/08/2020: No Brasil, o
Ministério da Saude incluiu a funcionalidade de rastreamento em seu aplicativo Coronavirus-
SUS em 31/07/2020.]

2 Disponiveis em: https://www.worldometers.info/coronavirus/#countries e
https://en.wikipedia.org/wiki/lCOVID-19 apps, acessados em 15/07/2020.
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A Tabela 1 indica diversas caracteristicas interessantes. A
primeira delas € que o uso desse tipo de aplicativo independe do regime
politico e da percep¢édo democratica que se tém dos paises. Em segundo lugar,
0S paises selecionados que ndo se utilizam do aplicativo, a excecdo da
Argentina (que imp6s um dos lockdowns mais longos e severos) e Rassia (cuja
transparéncia nos dados € repetidamente questionada), possuem taxas de
mortalidade maior que 100 por milhdo de habitantes. Entre os 24 paises que se
utilizam do aplicativo, apenas quatro, Irlanda (353), Franca (460), Italia (579) e
Espanha (608) possuem taxas de mortalidade substancialmente superiores a
100 por milhdo, e apenas dois atingem numero bem proximo disso, a
Alemanha (109) e a Dinamarca (105). Casualmente o grupo dos quatro paises
mencionados com altas taxas foram os que mais rapidamente foram noticiados
na imprensa e onde, segundo as autoridades sanitarias, o pico da pandemia ja
foi atingido. Além do mais, esses paises foram atingidos no inicio da crise
mundial quando ainda persistiam muitas duvidas sobre a doenca, 0 que pode
ter retardado a adocdo de medidas de contencdo. JA os paises que nao se
utilizam do aplicativo possuem taxas de mortalidade muito mais altas e que
ainda podem se elevar mais, pois a doenca nao esta controlada na maioria
deles. No caso do Brasil, a taxa de mortalidade (350) é similar a da Irlanda,
porém com taxa de testagem muito inferior no caso brasileiro.3 Logicamente as
taxas de mortalidade ndo sdo diretamente comparaveis (pelo estagio da
pandemia) ou atribuiveis ao aplicativo de contato uma vez que, como dito
anteriormente, é considerado pelas préprias autoridades de saude como uma
ferramenta no auxilio ao controle do aumento de casos, apdés a doenga estar
sob controle. Entretanto, a Tabela 1 indica que paises que nao observaram
aumento descontrolado de casos apés a reabertura das atividades utilizam os
aplicativos de rastreamento. J& a grande maioria dos paises que nao
empregam a ferramenta recebem fortes criticas na imprensa e de especialistas

quanto a forma de conducéo da pandemia.

3 Segundo o Worldometer o Brasil possui taxa de testagem de 23.095 e a Bélgica 128.050 por
milhao de habitantes. Disponivel em https://www.worldometers.info/coronavirus/#countries,
acessado em 20/07/2020.



https://www.worldometers.info/coronavirus/#countries

bY

Muitas das criticas dizem respeito a velocidade para o
reconhecimento da gravidade da doenca, além de eventuais erros de
estratégia. A notificacdo das pessoas que podem ter sido infectadas deve ser o
mais rapido possivel. O mencionado estudo de Ferreti et al (2020) examinou
diversas velocidades de notificacdo desses usuarios e avaliou quantos desses
contatos precisariam ficar quarentemados e quantos dos infectados
confirmados precisariam ficar isolados para manter a doenca sob controle.4 A
Tabela 2 a seguir apresenta esses dados:

Tabela 2 — Porcentagem necesséaria de permanéncia na quarentena dos contatos

rastreados, em funcdo do numero de dias entre o isolamento do infectado e a
notificacdo do contato (Ferreti et al, 2020)

% de infectados que teriam | % (aprox.) dos contatos que precisariam ficar em
gue ficar isolados para guarentena para controlar a doenga, de acordo com o
controle da doenca tempo utilizado para notificagéo
3 dias 2 dias 1 dia Imediato
20 - 82 75 70
40 - 80 70 62
60 - 78 65 50
80 >95 76 58 40

Nota: (*) Tabela do autor, adaptado de grafico de Ferreti et al (2020).

Como se vé da Tabela 2, a velocidade de notificacdo dos
contatos é crucial para conter a doenca e impacta diretamente na quantidade
de isolamentos (do infectado) e de quarentena (dos contatos) necessarios.
Segundo o estudo, uma notificacdo que demore trés dias (manual) tem
baixissima chance de funcionar para o controle da doenca (mais de 80% dos
infectados teriam que cumprir isolamento e mais de 95% dos contatos
deveriam entrar em quarentena), ja uma notificacdo imediata, em que 60% dos
infectados permanecessem isolados, iria requerer que a metade dos contatos
permanecessem em quarentena de modo a controlar a doenca. Observe-se
que a notificacdo imediata ndo incorre em grandes diferencas com relacédo a

notificacdo um dia depois. Isso € uma vantagem do ponto de vista da

* Para manter a doenca sob controle é necessario alcancar o indice R, < 1, que é 0 nimero
meédio de contagios causados por pessoa infectada (basic reproductive nhumber). Um nimero
maior do que um indica que um infectado contamina mais de uma pessoa e, portanto, a doenca
continua se propagando e quando o nimero € menor do que um indica que um infectado
contamina menos de uma pessoa e, nesse caso, a doenca esta diminuindo sua propagacéo e
ird eventualmente acabar.



privacidade, pois € razoavel pensar que a notificacdo em tempo real poderia
resultar na identificacdo da pessoa infectada se a interacdo ocorreu em locais
com poucas pessoas. No entanto, passadas 24 horas ou 48 horas depois €
mais dificil para uma pessoa se lembrar de todas as outras com quem manteve

contato nesse periodo.

As simulacdes realizadas pelos estudos da Universidade de
Oxford e que envolveram outras instituicdes, entretanto, geraram um certo
desalento pelo fato de a imprensa ter divulgado que a doenca sé poderia ser
contida se 60% da populagéo utilizasse o aplicativo, o que é dificil de atingir
(ver a divulgacdo do estudo em University of Oxford, 2020). Entretanto, a
analise mais aprofundada dos dados indica que a redu¢éo no espalhamento da
doenca ja se inicia com percentuais muito mais baixos de uso. Em reportagem
em que a complexa modelagem adotada pela equipe é traduzida para o publico
em geral, O’Neill (2020), do MIT Technology Review, explica que o uso desses
aplicativos tem eficacia proporcional ao niumero de usuarios e que, se apenas
14% da populagdo utilizar o aplicativo, ja poderiam ser sentidos efeitos na
reducdo da contaminacdo. Todavia, 0os autores ressaltam que a ferramenta
somente seria efetiva desde que utilizada apos o término de um periodo de
lockdown (isto é, em um cenario com baixo niamero de casos) e quando 0s
infectados obedecem as regras de isolamento e quarentena. 5 Nessas
condicdes, a matéria aponta para a conclusdo mais impressionante do estudo:
se 80% dos donos de smartphones utilizarem o aplicativo e isso corresponder a
56% da populacédo, essa condicdo ja seria suficiente para suprimir a pandemia
sem outras formas de intervencao relativas a isolamento social. A andlise dos
graficos do estudo em que séo testados 12 cenarios distintos indica que, se
20% dos usuarios de smartphones utilizarem o aplicativo (aprox. 14% da

populacao), a reducdo da contaminacédo poderia ser da ordem de 30%.

®> No estudo original, a metodologia considera um lockdown de 35 dias apés 1% da populacdo
estar infectada; a populagdo acima de 70 é solicitada a se isolar em casa; e 100% dos
individuos mantém isolamento apods diagndstico, com perda diaria (de pessoas saindo do
isolamento) de 2%. Além disso, 80% dos proprietarios de smartphones utilizam o aplicativo de
rastreabilidade e esse conjunto representa 56% da populacéo.



Relatério produzido por membros do grupo da Universidade de
Oxford e de outras instituicdbes para a NHSX, o equivalente britanico ao
Datasus brasileiro, apresentou outros dados confirmando a efetividade dos
aplicativos (Hinch et al,2020). Simulando diversas configuracdes de aplicativos
de rastreamento de contatos, o relatério aponta que, se 20% de usuérios de
smartphones utilizarem o aplicativo, ao término de 140 dias, haveria reducéo
de, aproximadamente, 17% no numero de Obitos. O nimero poderia subir a
55%, caso a utilizacdo fosse de 40% dos usuérios, podendo a reducdo no
namero de Obitos chegar a 82%, caso 70% dos proprietarios utilizassem o

aplicativo.6

Para trazer essa solucdo a um pais como 0 nosso, o leitor ja
deve ter identificado uma série de limitantes sociais, econdbmicos, geogréficos e
até politicos. Na préxima secdo iremos nos concentrar na questdo da
penetracdo da tecnologia celular e, assim, analisar a potencialidade dessa

ferramenta no Brasil.

PENETRACAO DA TELEFONIA E DOS SMARTPHONES

Para que sistemas de controle epidemiolégicos sejam eficazes,
se faz necessaria uma tecnologia amplamente disponivel e acessivel.
Aparentemente a telefonia celular preenche esse requisito. Segundo o portal
Teleco, o pais possui mais linhas ativas que habitantes (220 milhées de linhas)
(Teleco, 2020a). Quase a totalidade dos municipios (98,7%), representando
99,8% da populacéo, possui cobertura celular de terceira geracdo e 97% da
populacdo, a de quarta geracdo (Teleco, 2020b). Porém, profusdo e
disponibilidade nédo é tudo. Dentre diversos outros fatores, € importante avaliar
a quantidade de celulares aptos para receber esses aplicativos. Mais
importante ainda, conhecer que parcela desses celulares estdo conectados a
internet, e dentre estes, o impacto que a inclusdo deste trafego adicional de

dados trara nas faturas dos usuarios.

® Percentuais aproximados, obtidos da leitura do grafico do Cenéario 3, com tempo de
duplicacéo da infec¢éo de 3,5 dias (figura 6 do estudo de Hinch et al).
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Com relagdo a rede mundial de computadores no Brasil, 0
mesmo portal aponta que existiam no pais, em 2018, 135 milhdes de usuarios
de internet (Teleco, 2020c). A TIC Domicilios, pesquisa anual mantida pela
entidade publica de regulacdo técnica da internet,7 indica que, em 2019, 93%
das residéncias possuiam telefone celular, 80% dos brasileiros ja tinham
utilizado a internet alguma vez, sendo que 74% nos ultimos 3 meses (Cetic,
2020a). A pesquisa também aferiu que 67% dos domicilios possuem acesso a
internet e, desses, aproximadamente um terco (27%) o faziam exclusivamente

via telefonia celular (Cetic, 2020b).

Pesquisa da FGV (Fundacdo Getulio Vargas) estimou o
namero de smartphones, que seriam os aparelhos mais indicados para
instalacdo desse tipo de aplicativos, em 2018, em 220 milhdes de dispositivos,
incluidos, no entanto, tablets e outros (Canaltech, 2018). Como forma de
precisar um pouco melhor esse numero, consultando o portal Teleco obtém-se
que, em 2019, foram comercializados 48 milhdes de smartphones (Teleco,
2020d), numero que tem se mantido razoavelmente constante nos ultimos
guatro anos e que corrobora razoavelmente os dados apresentados pela FGV.
A pesquisa da instituicdo de ensino estima que 70% das conexdes a internet
sao realizadas por meio desses aparelhos. A combinacdo dessas estatisticas
permite considerar que seria bastante provavel que ao menos 70% dos
brasileiros estariam aptos a instalar algum desses aplicativos em seus

celulares, caso o servico fosse oferecido como politica oficial.

Todavia, cabem algumas ressalvas nessa estimativa. Nem
todos os smartphones poderao usufruir do conjunto das funcionalidades desses
aplicativos. Muitos s@o antigos e ndo suportam mais atualizacdes de sistema
operacional ou ndo possuem memodria suficiente. Outros podem ser utilizados
apenas para conexao de forma esporadica e ndo possuir chip valido. Também
temos que considerar aqueles que ndao querem ou ndo podem pagar pelo
acrescimo no consumo de dados acarretado pelo uso do aplicativo. Nesse caso
seria necessaria alguma forma de incentivo para instalagdo, como, por

exemplo, a gratuidade nesse trafego. Da mesma forma, também deve ser

A pesquisa é elaborada pelo Cetic.br, departamento do Ndcleo de Informagao e Coordenagdo
do Ponto BR (NIC.br), ligado ao Comité Gestor da Internet do Brasil (CGl.br).



considerada a possibilidade da implementacéo de solu¢gées de monitoramento
com celulares simples e mais baratos mediante o envio de mensagens SMS,
como de fato ja ocorre em alguns, casos como aquelas enviadas pela Defesa
Civil.8 Essas mensagens tém o potencial de atingir quase todos os brasileiros.
Entretanto, as solugbes mais complexas e protetivas sdo implementadas
mediante o0 uso intensivo de dados, sendo necessario, nesses casos, 0 uso de
smartphones. Além desses aparelhos serem mais caros e terem que ser mais
novos, h& ainda questbes socioecondmicas regionais, individuais e
comportamentais que impactariam a adesao. Contudo, ndo iremos nos deter

nesses aspectos neste trabalho.

Na secéo seguinte exploramos os diversos tipos de aplicativos

para celular desenhados na luta contra a pandemia.

TIPOS DE APLICATIVOS

As ferramentas digitais permitem o uso de um sem fim de
tecnologias. Sun, Chen e Viboud (2020) explicam que a rede social médica
chinesa DXY.cn, em que os profissionais de saude postam casos
anonimizados de pacientes para conhecimento geral e debate, facilita a
disseminacdo das informacdes na comunidade de saude. Existem também
ferramentas de autodiagnéstico e até solucdes que se utilizam de inteligéncia
artificial. Contudo, aqui iremos focar em ferramentas de implementacdo mais
simples, amplamente disseminadas e, por isso mesmo, de relativo baixo custo

e alto alcance: os aplicativos de monitoramento para celulares.

Quanto a forma de monitoramento, existem basicamente dois
tipos de aplicativos: os que verificam o deslocamento dos usuarios e os que
armazenam cédigos de aparelhos préximos, os aplicativos de rastreamento de
contatos (contact tracing). Quanto a forma de notificacdo, existem aqueles em
que o monitoramento das pessoas e 0 pareamento dos contatos é feito de
forma centralizada e aqueles em que a analise acerca do possivel contato (o

pareamento ou matching) é feita de forma descentralizada, nos celulares de

® por exemplo, um SMS poderia ser enviado para todos os celulares conectados em uma
determinada Estacdo Radio Base alertando acerca do aparecimento de um novo caso na area,
ou, ainda, alertando ao usuario que estd adentrando em zona com grande nimero de
infectados.



cada usuéario. Existem também aplicativos que advém de iniciativas
colaborativas e espontaneas, que nao necessariamente possuem a
coordenacdo das autoridades de saude. Nesses aplicativos, um entusiasta
disponibiliza um aplicativo e as pessoas inserem seus dados de maneira
voluntaria, com anonimizacdo ou ndo, indicam seu endereco, e até sua
localizac&o, e se estdo infectadas. Nao iremos nos deter nesses aplicativos

colaborativos, uma vez que é necessaria sua utilizacdo massiva.

Com relagdo a gestdo e a responsabilidade dos sistemas de
monitoramento serem publicos ou privados, cada um tem suas vantagens e
desvantagens. As iniciativas publicas tém maior potencial de universalizacao e,
possivelmente, maiores chances de ndo serem alvo de monetizacdes. Por
outro lado, iniciativas do setor privado podem ser consideradas mais seguras
por aqueles que julgam a interferéncia do estado como negativa do ponto de
vista das liberdades individuais. Neste trabalho iremos focar nas iniciativas

comandadas ou patrocinadas pelas autoridades publicas de saude.

a) aplicativos de monitoramento do deslocamento

No grupo dos aplicativos de deslocamento, os dados podem
ser obtidos junto as operadoras de telefonia celular e, nesse caso, sdo
verificadas as Estacfes Radio Base as quais o aparelho celular esta
conectado; verifica-se onde ele “dorme” e, de dia, o seu distanciamento
daquele local. Os dados podem ser anonimizados, ou agrupados por regiao,
sem identificagcéo, e, com esses mapas de calor gerados (como costuma se ver
nos jogos de futebol), as autoridades sanitarias podem verificar o cumprimento

das regras de distanciamento social impostas (ou recomendadas) a populacéo.

Os aplicativos que acompanham o deslocamento, medindo
assim o isolamento social, possuem a vantagem de poder sinalizar, de forma
simples aos usuarios —por exemplo, pelo envio de mensagens curtas de texto
(SMS)-, quando estes se aproximam de areas com alta possibilidade de
contaminagao. Seria um sistema similar ao utilizado pela Defesa Civil para
alerta de desastres. Dessa forma, potencialmente toda a populagédo brasileira
poderia usufruir do servico. No estado de S&o Paulo, a forma agregada e

anonimizada de medicao do isolamento social foi a adotada, apenas para se



aferir o nivel atingido e ndo séo enviados SMS ou qualquer tipo de informacéo
aos usuarios.9 Em julho de 2020, o sistema, oferecido de maneira integrada
pelas operadoras, foi adotado pela metade dos entes federativos aptos a
utiliza-lo (estados e localidades com mais de 500 mil habitantes), 39 de 80, e
incluem 17 estados e as cidades de S&o Paulo, Rio de Janeiro, Belo Horizonte,
Salvador e Porto Alegre (Estadéo, 2020).

Os acompanhamentos de deslocamentos podem ser mais
invasivos, porém. Aplicativos ou operadoras de telefonia podem coletar os
dados de localizagédo obtidos por meio do GPS dos aparelhos celulares e
envia-los a uma central, o que implica implantar verdadeiras coleiras
eletrbnicas. Em Hong Kong, por exemplo, infectados devem utilizar braceletes,
e, na Islandia, o governo monitora se as pessoas permanecem auto-isoladas
(Whitelaw et al, 2020). Na China, como amplamente noticiado, as estratégias
sdo fortemente invasivas. Ferreti et al (2020) explicam que o aplicativo, em
comunicacdo com um sistema centralizado e mediante inteligéncia artificial, se
utiliza de dados de movimentacdo das pessoas combinados com os resultados
dos testes de infeccao para indicar cor verde, amarela ou vermelha no celular
das pessoas, de modo a controlar a movimentacdo e 0 acesso aos locais. O
aplicativo é incorporado como funcionalidade dentro do WeChat (rede social) e
do Alipay (comércio eletrbnico) e, portanto, € altamente difundido, como
informam os estudiosos. Todavia, 0s autores ressaltam que, apesar de o
aplicativo ser necessario para movimentacao entre quarteirdes e em espacos e
transportes publicos, ele ndo é de uso obrigatério. Na Coreia do Sul ha
aplicacOes publicas e privadas que funcionam de forma similar, como veremos

em detalhe mais adiante.

b) aplicativos de rastreamento de contatos

No segundo grupo, o dos aplicativos de rastreamento de
contatos (contact tracing), € utilizada a tecnologia de conectividade de curta
distancia (até 10 metros) conhecida como bluetooth. O sistema é fruto do

desenvolvimento conjunto dos detentores dos sistemas operacionais dos

° No sistema SIMI-SP as operadoras marcam onde o aparelho “dormiu” (se manteve fixo entre
as 22 e as 2 horas) e verifica quando ele se afastou mais de 200 metros e dessa forma o indice
€ calculado e repassado ao governo pelo consorcio das operadoras (IPT, 2020).



celulares Apple (I0S) e Google (Android) (Apple e Google, 2020), o que
deixaria de fora, inicialmente, celulares de outros sistemas, tais como os da
Huawei. Nesta modalidade, os aparelhos emitem um sinal de identificacéo,
chamado beacon, constituido de um conjunto de numeros randémicos,
alterados a cada 10 a 20 minutos, que sao detectados e armazenados pelos
aplicativos. Cabe a cada usuario a decisédo e a acao de indicar manualmente
no seu aplicativo que ele testou positivo para o Coronavirus e, nesse momento
seus beacons (portanto andénimos) sdo enviados a uma central que os repassa
a todos os celulares da area. Note-se que a central ndo possui a informacéao
das pessoas com quem ela esteve em contato e ndo faz nenhum tipo de
pareamento. Decorrido um certo tempo, de modo a garantir a anonimidade das
pessoas, cada celular faz o pareamento com 0s beacons recebidos e notifica o
seu proprio usuario de que ele esteve nas proximidades de uma pessoa
infectada. O intuito dessa dinamica, que ndo permite a notificacdo dos contatos
imediatamente apds um usuario se identificar como positivo, € a protecédo da
privacidade. Outro ponto importante a ressaltar € que os beacons sédo
armazenados por apenas 14 dias, e apés esse periodo sdo destruidos.

Apesar da preocupacao da Apple, Google e autoridades com a
privacidade do método desenvolvido, o usuéario ainda poderia ser identificado
mediante a triangulacdo com outras informacdes. A repoérter Natasha Singer
(2020) revelou que os celulares que se utilizam do Android devem ligar a
localizacdo via GPS. Assim, mesmo que governos nao se utilizem da
localizacdo, o Google poderia determina-la de maneira precisa. Esse é um

assunto ainda em desenvolvimento.

Aqui os aplicativos também podem ser divididos entre aqueles
centralizados e descentralizados. No caso dos centralizados, a central de
monitoramento recebe a informacdo de com quais celulares cada usuéario teve
contato. Verifica se entre esses ha infectados (processo conhecido como
pareamento) e, se for o caso, devolve a informacao de que ele esteve proximo
com alguém infectado. Na Coreia do Sul esse método é utilizado. O caso
coreano é extremamente invasivo e permite o cruzamento de informacdes de
GPS, transacoes bancarias e circuitos de TV, entre outros (Nature, 2020). Essa
possibilidade surgiu devido a experiéncia do pais com a gripe MERS, que, em



2015, permitiu ao governo aprovar legislacdo que autoriza a coleta e
publicacdo desse tipo de dados (BBC News, 2020). Os dados armazenados
sdo anonimizados e disponibilizados ao publico em geral, bem como sé&o
utilizados pelo aplicativo oficial do Ministério do Interior e Seguranga, Self-
Quarantine Safety Protection. Esse aplicativo € usado para monitorar se
infectados saem de casa durante o seu periodo de quarentena obrigatorio
(Kim, 2020). Ressalte-se que, nesse pais, 0os aplicativos podem notificar o
usuario de maneira instantédnea, caso se aproximem de uma pessoa infectada,
0 que permite a identificacdo do individuo facilmente. Essa perda de
privacidade, no entanto, é compensada com a diminuicdo da exposicao e,

certamente, com menor contaminacao da populacéao.

No Reino Unido existe o debate sobre a adocdo do modelo
centralizado e, até o momento, ndo houve decisdo acerca do aplicativo a ser
utilizado (até a finalizacdo deste trabalho em julho de 2020). O sistema publico
de saude, NHS, chegou a realizar testes com um sistema em que o servidor
central recebe o0s beacons dos bluetooths (portanto anonimizados) das
pessoas e verifica se elas estiveram em contato com (beacons de) infectados.
A vantagem desse sistema, em gue as mensagens sao enviadas apenas aos
celulares necesséarios, como apontam Paul e Irvine (2020), € que ha um
controle central, por exemplo, de acompanhamento das infeccbes e avaliacao
se houve falsos positivos sendo reportados.

A implementacdo alema Corona Warn App, patrocinada pela
autoridade sanitaria alema, Robert Koch Institute, funciona de forma
descentralizada (Alemanha, 2020). O instituto informa que, até o inicio de julho
de 2020, o aplicativo foi instalado 15,4 milhdes de vezes (RKI, 2020).

Além dos tipos de aplicativos e formas de implementacédo, outro
ponto fundamental que implica a adesao e efetividade do uso dessa medida é a
questdo da guarda dos dados. Ha, por exemplo, questbes técnicas, como as de
seguranca das informacbes, resiliéncia e integridade. A autoridade que
desenvolve e mantém o aplicativo deve ser reconhecida por sua integridade e
capacidade técnica para contengcdo de ataques e vazamentos de informacdes.

Mas, como o leitor j& deve ter percebido, o uso desses aplicativos encerra



importante conflito entre privacidade e protecdo da comunidade, assunto que

abordamos na préxima secao.

E A PRIVACIDADE? - UM MODELO A SER SEGUIDO QUE ATENDA A
LGPD

O primeiro ponto a se considerar quanto a privacidade diz
respeito a garantia (ou ndo) de que os sistemas de monitoramento respeitarao
os direitos individuais das pessoas. Solucbes mais invasivas que
desconsideram essas questdes individuais podem funcionar como coleiras
eletrdnicas, até com notificacdo a autoridades policiais em caso de quebras de
quarentena pessoal ou de medidas amplas de lockdown. Na China, por
exemplo, as pessoas devem andar com a sua identificacdo digital, um QR
code, que pode ser exigido, por exemplo, na entrada de reparticdes, comércios
e transporte publicos (NYT, 2020). O lado positivo dessa abordagem é que se
evita a exposicdo das pessoas nao infectadas a riscos desnecessarios. Ja nas
implementacdes em que a privacidade € a maior preocupagcdo — o chamado
privacy by design — procura-se proteger a populagdo, em inegavel menor
medida, mas sem expor a identidade dos infectados.

Morley, Cowls, Taddeo et al (2020) estabelecem quatro
principios basicos que devem ser atendidos na adocdo de aplicativos de
rastreamento para mitigar os problemas da perda de privacidade. Tais
aplicacbes devem ser necessarias, proporcionais, cientificamente validas e
restritas no tempo. De modo a testar esses principios, os autores defendem o
exame de 16 questionamentos éticos para o desenvolvimento: é necessario ou
h& melhores solugcbes?; € proporcional a gravidade?; é efetivo em termos de
tempo e popularidade?; é temporario?; é de adesdo voluntaria?; requer
consentimento?; preserva 0 anonimato?; os dados podem ser apagados?; o
propésito para a guarda dos dados esta definido?; o propdsito do aplicativo €
limitado?; € utilizado apenas para prevencao?; € utilizado para fiscalizacao?; é
desenvolvido em codigo aberto?; é de acesso universal?; é de facil uso? e, por

altimo, possui processo de desmobilizagdo?



No caso especifico brasileiro, o tratamento dos dados pessoais
coletados e transmitidos devem atender a LGPD — Lei Geral de Protecao de
Dados. A LGPD possui principios bem definidos que orientam em que casos e
para quais finalidades os dados podem ser objeto de tratamento.10 Ademais, o
instrumento estabelece que devem ser obedecidos limites estritos quanto a
comunicacdo ou compartilhamento desses dados com terceiros, sejam da
administracdo publica ou da iniciativa privada. O fato de os dados serem
relativos a saude das pessoas lhes garante maior privacidade, uma vez que
essas informacdes sdo consideradas sensiveis no ambito da LGPD.

Voltaremos a esses pontos mais a frente.

Entdo, utilizando-se dos conceitos apresentados pode-se
defender que aplicacdes seguras, do ponto de vista da privacidade, seriam
aquelas que: 1) sejam de iniciativa de autoridade publica (preferentemente
sanitaria) e que atendam rigorosamente a LGPD; 2) armazenem beacons
(anbnimos, portanto) emitidos pelos celulares proximos; 3) as préprias pessoas
infectadas tomem a deciséo de ativar no seu celular o status de infectado (teste
positivo); 4) os préprios aparelhos (modelo descentralizado) identifiquem se o
usuario esteve em contato com (beacons de) infectados; 5) notifiguem o
usuario em momento posterior (por exemplo, 12 horas ou um dia apds) caso
tenha havido proximidade com um infectado; e 6) os beacons sejam destruidos
15 dias apés sua coleta (que € o tempo considerado como médio para

incubacédo da Covid-19).

Aprovado o teste da privacidade, resta ainda uma grande
questdo: a adesdo a esse esquema deveria ser obrigatéria? E, se opcional,
seria suficiente para proteger a sociedade? Obviamente a adesdo compulséria
por todos os donos de smartphones compativeis seria mais efetiva, do ponto
de vista sanitario e de protecdo da populacdo contra a doenca, do que
depender do desprendimento colaborativo de alguns. Ela também seria mais
efetiva se considerarmos a baixa aderéncia as diretrizes sanitarias em

determinados grupos sociais, segmentos da populagéo e microrregidoes. Como

90 art. 6° da LGPD (Lei n° 13.709, de 2018) estabelece que o tratamento de dados deve se
dar respeitando-se os principios da: finalidade; adequacdo; necessidade; livre acesso;
qualidade dos dados; transparéncia; seguranca; prevencdo; ndo discriminacgéo;
responsabilizacdo e prestacéo de contas.



exemplo, podemos citar 0 ndo uso ou emprego inapropriado da mascara de
protecdo individual, aliado a falta de familiaridade com a sua utilizacdo. As
desigualdades socioeconémicas e de educacdo ilustram essa realidade de
norte a sul do pais. Em que pesem essas questdes comportamentais, na
proxima secdo focaremos no ponto de vista da legalidade das medidas

sanitarias.

O APLICATIVO DEVE SER DE USO OBRIGATORIO? — A QUESTAO LEGAL
E CONSTITUCIONAL

Na China, como comentado por Ferreti et al (2020), o aplicativo
€ obrigatério para circulacdo das pessoas nos espacos publicos. Entretanto,
Boulos e Geraghty (2020) apontam que naquele pais, apesar dos Obvios
problemas de privacidade e de interferéncia do Estado na vida das pessoas, 0S
dados disponiveis devem obedecer as leis de ciberseguranca e ndo deve haver
abuso no uso das informacBes. Na Coreia do Sul, como apresentado, o
parlamento optou por praticamente prescindir da privacidade em prol do

controle de doencas.

Na andlise do caso brasileiro deve ser considerado um valor
guase que universal do direito, o chamado principio da proporcionalidade. Esse
fundamento indica que a introducdo de uma medida ou obrigacdo legal por
parte do Estado deve ser adequada e amparada por finalidades aceitaveis do
ponto de vista do arcabouco juridico de um pais, no caso brasileiro, no
atendimento aos principios e normas emanados da Constituicdo Federal. Posto
de outra forma, para a introducdo de uma norma, é preciso sopesar os direitos

individuais das pessoas e as necessidades da coletividade.

Em questdbes de saude publica, a Lei de Vigilancia
Epidemiolégica (Lei no 6.259/1975), estabelece a notificacdo obrigatéria de
doencas que possam implicar isolamento ou quarentena. Nesses casos, a
autoridade sanitaria fica obrigada a adotar as medidas indicadas para o
controle da doenca, ficando as pessoas fisicas e as entidades publicas e
privadas sujeitas ao controle determinado pela autoridade sanitaria. A LGPD
reconhece essa necessidade epidemiolégica e permite o tratamento de dados

— inclusive identificaveis — para a tutela da saude (Arts. 70 e 11). Apenas a



titulo de exemplo, podemos citar o caso de uma crianca infectada com
sarampo, em que as autoridades sanitarias devem notificar a escola e, em
especial, sua sala de aula (ndo necessariamente nominando o aluno), como
forma de evitar o espalhamento da infecgéo. Na Covid-19, da mesma forma, a
rastreabilidade dos contatos permite a contencdo da doenca. Portanto, a
principio, tanto a LGPD, quanto a Lei de Vigilancia, permitiriam o transito desse
tipo de informacbes e, assim, a adocdo de sistemas centralizados ou

descentralizados de rastreamento de contatos.

Entretanto, outros fatores devem ser considerados, a exemplo
do uso de alternativas menos invasivas, que atenderiam aos demais principios
previstos na LGPD. Conforme discutido, se existem alternativas menos
intrusivas com relagcdo a privacidade, essas deveriam ser implementadas.
Porém, ha uma questdo maior a ser analisada: é possivel exigir a
obrigatoriedade de instalacdo desse tipo de aplicativos, respeitada ou néo a

privacidade, do ponto de vista constitucional?

No arranjo juridico brasileiro, a pandemia tem representado
diversos desafios. A Lei do Uso de Mascaras (Lei no 14.019/2020), sancionada
em julho, determinou a obrigatoriedade do uso de mascaras no transporte
publico, uma vez que sua utilizacdo protege um grande numero de pessoas.
Portanto, esse instrumento atenderia, em primeiro exame, ao principio da
proporcionalidade. Nesse caso o direito individual a locomocéo (Art. 50, inciso
XV, da Constituicdo Federal), por exemplo, € contraposto por outro maior, de
protecdo a saude da coletividade, um direito de todos (CF, Art. 6°) e dever do
Estado (CF, Art. 196). Mas a Lei do Uso de Mascaras também serviu para
discussdo da aplicabilidade desta a casa das pessoas, inviolavel, de acordo
com o texto constitucional (CF, Art. 50, XI). Alegando esse direito basilar, a
Presidéncia da Republica vetou o dispositivo que, em sua propria tese, poderia

obrigar as pessoas a utilizarem mascaras no interior de suas residéncias.11

' Na Mensagem de Veto n° 374, de 2020, o Ministério da Justica e Seguranca Publica
manifestou-se por vetar o dispositivo por ““A propositura legislativa, ao estabelecer que o uso
de mascaras sera obrigatorio em demais locais fechados em que haja reunido de pessoas,
incorre em possivel violagdo de domicilio por abarcar conceito abrangente de locais ndo
abertos ao publico, a teor do art. 5°, XI, da Constituicdo Federal, o qual disp6e que a casa é
asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do morador,
salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por



Outro aspecto nesta discusséo, anterior a batalha juridica com
relacdo aos vetos a Lei do Uso de Mascaras, diz respeito ao posicionamento
do STF, em abril de 2020, em julgamento da ADI 6341, acerca da MP 926,
transformada na Lei no 13.979/2020 dois meses antes e que estabeleceu as
bases para o combate a Covid-19. No julgamento foi decidido que, preservada
a atribuicdo de cada esfera de governo, nos termos do inciso | do art. 198 da
Constituicdo, o Presidente da Republica podera dispor, mediante decreto,
sobre 0s servigos publicos e atividades essenciais.12 Assim, foi mantido o
desenho dado pela Constituicdo de que as acdes e servigos publicos de saude
integram uma rede Unica descentralizada, o que permite as autoridades de
salude de cada ente (municipal ou estadual) dispor sobre medidas nessa

tematica.

A decisdo da Suprema Corte, a qual vem sendo utilizada
durante a pandemia, assegura a possibilidade de governadores e prefeitos
tomarem suas préprias decisdes, a respeito da abordagem a ser adotada no
combate a doenca. Assim, gestores locais e regionais puderam impor medidas
protetivas mais estritas do que as que estavam sendo consideradas, a época,
pelas autoridades federais. Por outro lado, essa fragmentacdo de estratégias,
aliada a movimentacdo de pessoas (0s servicos de transporte coletivo e as
estradas continuaram abertas, por exemplo, diferentemente de muitos paises),

dificulta 0 combate ao virus, como indica a experiéncia internacional.

Ainda quanto aos aspectos da constitucionalidade, se
considerarmos o que ocorreu no julgamento da Corte referente a Lei da Covid-
19, é possivel imaginar que a obrigatoriedade da adocdo do aplicativo possa
ser considerada inconstitucional. Uma deciséo desse tipo geraria diferengas na
adocéao do aplicativo, a depender de prefeitos e governadores. Entdo, no caso
de ndo haver um aplicativo nacional e como a adocédo da medida por um ente
federativo n&do vincularia os demais, a movimentacao de pessoas entre estados

ou municipios que adotaram estratégias de rastreamento distintas (ou mesmo,

determinacdo judicial....” Disponivel em http://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2020/Msg/VEP/VEP-374.htm, acessado em 13/07/2020.

'% Decisao: “O Tribunal, por maioria, referendou a medida cautelar deferida pelo Ministro Marco
Aurélio (Relator), acrescida de interpretacao conforme a Constituicdo ao § 9° do art. 3° da Lei
n® 13.979, a fim de explicitar que, preservada a atribuicdo de cada esfera de governo, nos
termos do inciso | do art. 198 da Constituicdo, o Presidente da Republica podera dispor,
mediante decreto, sobre os servigos publicos e atividades essenciais” (STF, 2020).



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/Msg/VEP/VEP-374.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/Msg/VEP/VEP-374.htm

ndo adotaram nenhum tipo de rastreamento) prejudicard seriamente o
rastreamento, especialmente nas regides metropolitanas ou limitrofes. Todavia,
a Corte podera entender pela importancia da manutencdo da saude da
coletividade, o que poderia resultar em alguma forma de modulagdo ou
relativizagdo de sua decisdo. Obviamente, estes cenérios s&8o apenas

especulacoes.

Também seria passivel de contestacao judicial a adocédo de um
sistema de rastreamento centralizado ou de notificagéo instantanea da forma
como implementado na Coreia do Sul — ressalte-se, pais com total liberdade
democratica — ou como na China. Em que pese, como vimos, que 0s paises
que aplicaram as medidas mais restritivas foram os que conseguiram voltar a
normalidade com maior rapidez, no Brasil, temos que considerar que o pais
vive hoje em situacdo de grandes contestacdes institucionais. Por isso,
medidas que podem ter um objetivo manifestamente protetivo podem sofrer
desconfiancas das mais diversas. Essa situacdo de receio pode ser
exemplificada com o julgamento da MP 954, de 2020, em que o STF decidiu
suspender a eficacia do compartilhamento de dados dos usuérios da telefonia,
mantidos pelas operadoras, com o IBGE (Agéncia Camara, 2020). O intuito
declarado da medida era o de facilitar atividades de recenseamento da
populacdo. A Corte, porém, vislumbrou graves perigos a privacidade e optou

pela sua suspenséo.

O ambiente de constantes batalhas juridicas e desconfianca,
combinado com a propagacdo de muita desinformacdo, principalmente nas
redes sociais, a chamada infodemia, traz outro ingrediente a questdo: o receio
da populacdo. Mesmo que uma autoridade publica de saude ofereca a
aplicacao de rastreamento de forma gratuita, descentralizada e com a garantia
do anonimato, muitos poderdo ficar desconfiados, ainda mais em se
considerando a possiblidade de combinagdo com os dados do GPS (ainda em
aberto). E razoavel supor que, se a opcdo da autoridade sanitéria recair sobre
os aplicativos de controle centralizado, haveria mais temor e desconfianca
guanto ao uso dos dados coletados. Também deve ser considerada que a
Autoridade Nacional de Protecéo de Dados ndo esta em funcionamento; assim

nao haveria garantias de imparcialidade na avaliacao.



Outras dificuldades para a adesdo massiva dizem respeito a
questdo social, educacional, comportamental e de autoconsciéncia dos
usuarios. O aplicativo perdera sua eficacia caso nao seja utilizado corretamente
e se forem indicados falsos positivos ou negativos. Ademais, ha que se
considerar que aplicativos de rastreamento com bluetooth, como o0s
implementados pelos maiores sistemas operacionais utilizados no mundo
ocidental, implicam a necessidade de um smartphone relativamente novo, o
gue nos conduz aos ndo menos importantes ingredientes socioeconémico e
regional, dificuldades de conexao e, possivelmente, a contratacéo de pacote de

dados.

CONSIDERACOES FINAIS

Como se vé sdo muitas as questbes que precisam ser
cuidadosamente esclarecidas a populacdo e equacionadas pelas autoridades,
na eventualidade de se implantar, a nivel nacional, um aplicativo de
rastreamento de contatos, mantido e gerido pelas instituicbes de saude e
integrante de uma politica publica de prevencdo [Adendo de 21/08/2020: ver
Post Scriptum na secdo seguinte, acerca do aplicativo Coronavirus-SUS, do
Ministério da Saude]. Importante ressaltar que a adocdo da ferramenta deve
ser entendida como parte de um conjunto maior de atividades tradicionais no
controle de qualquer epidemia como indicamos logo no inicio: isolamento de
casos; rastreamento de contatos e quarentena; distanciamento fisico; e
medidas de protecdo e de higiene. Ademais, o0s estudos indicam a efetividade
dos aplicativos quando a pandemia apresenta velocidade de contagio

estabilizada e baixo nimeros de casos.

No Brasil, a evolucdo da pandemia tem sido acompanhada por
frequentes embates institucionais e interfederativos sobre a definicdo das
acOes mais adequadas de combate a pandemia, ilustrados nas divergentes - e
por vezes opostas - estratégias adotadas pelos governos das diferentes
esferas no enfrentamento a Covid-19. Esse ambiente ndo transmite a
populacdo uma mensagem clara sobre as solu¢bes mais apropriadas para
mitigar os efeitos da atual crise sanitaria, dificultando a implementacdo de uma

politica publica coordenada, integrada e descentralizada, em conformidade



com os principios constitucionais que norteiam o funcionamento do sistema
anico de saude. Da mesma forma, o foco majoritario de certas autoridades, na
adocao de medidas de ampliacdo da capacidade de atendimento dos hospitais
a espera de uma vacina, acaba por sinalizar baixa énfase nas acdes de
distanciamento e isolamento social, apesar da reconhecida eficdcia desses
instrumentos no combate ao coronavirus. Todos esses fatores elevam o risco
da formacdo de um cenario lamentavel e sombrio em que a Covid-19 se torne
endémica no pais, com reflexos desastrosos ndo somente sobre a economia,

mas também sobre o bem-estar dos cidadaos.

A experiéncia internacional, no entanto, indica que a
implantacdo desses aplicativos pode valer a pena. Utilizados no momento
certo, sdo mais uma ferramenta que pode salvar vidas e manter a economia
ativa, ao mesmo tempo. Pode ser que esta pandemia esteja terminando ou que
a tdo almejada vacina esteja chegando. Entretanto, o planejamento deste tipo
de tecnologia podera servir, inclusive, para enfrentamentos futuros. A historia
recente indica que, muito possivelmente, novas pandemias poderdo voltar a

ocorrer.

POST SCRIPTUM (DE 21/08/2020)

Como declarado na Introducéao a este estudo, este trabalho foi
concluido em momento anterior ao Ministério da Saude ter incorporado a
funcionalidade de rastreamento de contatos ao seu aplicativo Coronavirus-
SUS, o que foi realizado em 31/07/2020 (Penido, 2020). Logo, se faz
necessario introduzir neste estudo uma analise dessa nova iniciativa das

autoridades de saude.
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De inicio, é importante destacar o acerto da iniciativa de
possuir ambito nacional e ser capitaneada pela autoridade maxima da salde
publica brasileira: o Ministério da Saude. Em segundo lugar, a importancia
dedicada a privacidade dos usuarios, como indicado logo na instalacdo do

aplicativo. Dentre outras informacoes, a tela de instalagao do aplicativo explica:



Para ajudar o SUS a cuidar de vocé,

i+

/@\ O Coronavirus SUS nao pode aplicativo registra no servidor do
@ determinar sua identidade ou a Ministério da Satde apenas o seguinte:
identidade das pessoas com quem vocé - Se o aplicativo estiver funcionando
entra em contato. corretamente
- Se vocé foi avisado de um contato de
@ O Coronavirus SUS néo coleta nenhum alto risco
dado de geolocalizagao, incluindo
dados de GPS. Seiis TevieribE has F‘B Seus dados sao salvos em servidores no
Brasil, gerenciados por érgaos publicos

sdo rastreados. " i 550 5
e mantido pelo Ministério da Saude.

@ Os dados~sa|vos no seu .smartf)hone e @ Seus dados:serdo:salvosiem
as conexdes com o servidor sao computadores no Brasil e excluidos até
criptografados. 31/12/2020.

Figura 1 — Informag@es na instalacao do aplicativo Coronavirus-SUS, versédo 2.1.4

Em terceiro lugar, o exame dos Termos de Uso contido no
aplicativo aponta outras preocupacdes pertinentes. Segundo o item 5.3 desses
Termos, o software € do tipo open source submetido a licenca internacional
GNU, General Public License, versdo 3, o que corresponde a dizer que o

codigo é aberto e disponivel para auditoria.
Com relacédo a LGPD, o item 6.2 expressa:

“Este Termos de Uso e o uso do “Coronavirus-SUS” respeita a
sua privacidade e estard adaptado a Lei 13.709/2018 LGPD e
regulamentacgées futuras da ANPD...”

Mais adiante € explicitado no item 8.1:

“Sera garantido o sigilo e anonimato de todas as informacées
produzidas pelo utilizador no “Coronavirus-SUS”, exceto
exigéncia de lei, ou para tratar de questdes de

descumprimento”.
A andlise desses extratos indica, a principio, que a solucéo
adotada pela autoridade de saude possui como premissa basica o respeito a
LGPD. Da mesma maneira, o fato de ser utilizada uma licenca aberta sugere
que, caso alguma entidade queira verificar o codigo utilizado, esse material
estaria disponivel para andlise. Esse € um ponto importante, pois permitiria
ampla fiscalizagdo por parte da sociedade, inclusive pela futura ANPD, caso se

faca necessario.



Com relagdo ao funcionamento do aplicativo, a seguir

apresentamos extratos de suas telas, que explicam a metodologia adotada.

Como o aplicativo
CORONAVIRUS SUS
Quem decide compartilhar € gerado uma

i 2
funciona? [anrasc P
N -~
C | -
> chave de diagnéstico que ndo contém

Os telefones que entram em contato nenhum dado pessoal, garantindo
Gom outros usuarios do aplicative, totalmente sua privacidade.
trocam esses codigos aleatdrios e £ e
9 - Os usudrios positivos ao COVID-19
o sdigo & o armazenam as informagdes no cache .
telsfone, o codigo € gerado devem validar a autenticidade do seu do

aleatoriamente e néo contém local do seu dispositivo. . . a "
informaces sobre o seu dispositivo, Quando vocé entra em contate com seu diagnéstico positive através do Portal

Ele atribui umn cadigo aleatorio & cada

sabre vocé e nem sua outro usuério do aplicativo Validador COVID-19 disponibilizado pelo

y y ;)O:ONAV[RUS"”SUS do Ministério :éa Ministério da Saude.
muda a cada 15 minutos para alde, os aparelhos trocam seus cédigos . e
acidade seja via Bluetooth Low Energy. OPorta\‘VaI\dad.Qr uaj gerar l:lm PIN para
E dessa forma o aplicativo pode que vocé possa inserir através do
acompanhar o contato com os demais aplicativo e compartilhar seu contagio
usuérios sem conhecer suas identidades positivo ao virus.
ou local em que entraram em contato. Na se preocupe, o PIN gerado pelo

validador oficial do Ministério da Satde
garante anonimamente seu diagndstico.
E sua colaboragéo ac compartilhamento
de infecgdo ao virus sera apresentado em
até um dia para os demais usuarios.

Cada telefone verifica se encontrou
anteriormente algum dos cédigos
compartilhados.

© CORONAVIRUS SUS verifica
periodicamente os cédigos no servidor &
&3 compara com os salvos no seu
dispositivo.

Isso permite determinar se vocé foi
exposto a um risco potencial de infecgdo

Figura 2 — Telas “Saiba mais” do aplicativo Coronavirus-SUS, versao 2.1.4

privacidade & segura.

Como se vé das telas indicadas na Figura 2, a metodologia
utilizada é descentralizada, uma vez que quem realiza os pareamentos € 0
aplicativo de cada usuéario. Ademais, a solucdo encontrada atenderia aos
requisitos elencados neste estudo. Entretanto, foi introduzido uma etapa de
validacdo da autenticidade de diagnostico positivo de usuario junto a
autoridade central. Em que pese a premissa declarada do respeito a
privacidade, a previsdo dessa validacdo introduz uma centralizacdo que
poderia, em tese, fragilizar o anonimato pretendido. Apesar de que essa etapa
requer um estudo mais aprofundado acerca do risco que ela poderia
representar a privacidade, ela é positiva do ponto de vista do controle da
epidemiologia, pois evita a notificagdo de falsos positivos e o uso indevido do

aplicativo.



A loja Android do aplicativo indica ja ter sido instalado mais de
um milhdo de vezes. Entretanto, talvez devido a novidade da iniciativa, ndo ha
nameros publicados pelo Ministério a respeito de quantos usuarios
efetivamente utilizam o aplicativo (por exemplo, uma pesquisa para saber se
guem instalou o aplicativo ativou o bluetooth do aparelho), ou, ainda, quantos
reportes de resultados positivos foram feitos ao sistema. Ajudaria muito a
popularizacdo da iniciativa uma forte campanha de publicidade e de promocéo
junto a populagéo, a exemplo da Alemanha, onde o aplicativo foi amplamente
divulgado durante a transmisséo dos jogos do campeonato nacional de futebol

— a Bundesliga.

E fundamental acompanhar o desenvolvimento desta louvavel
iniciativa e a publicacdo de seus resultados. O Brasil s6 tem a ganhar com o

uso massivo do aplicativo.
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